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Hassas Gorev: Hayir

Gorev, Yetki ve Sorumluluklar

Bilgi ve iletisim Giivenligi Biriminin gdrev alanina giren faaliyetlerin ilgili mevzuat, standartlar, tniversite diizenlemeleri ve Bilgi
Glvenligi Yonetim Sistemi esaslarina uygun olarak yuratidlmesini koordine etmek.

TS EN ISO/IEC 27001 standardi kapsaminda Bilgi Glivenligi Yonetim Sisteminin uygulanmasi, strdrilmesi ve strekli iyilestiriimesine
yonelik faaliyetleri koordine etmek ve takip etmek.

Bilgi GUvenligi Yonetim Sistemi kapsaminda hazirlanmasi gereken politika, prosedur, talimat, plan, form, cizelge ve diger
doklimantasyon ¢alismalarini koordine etmek ve glincelligini takip etmek.

BGYS dokimanlarinda meydana gelen degisikliklerin ilgili taraflara duyurulmasini ve yeni diizenlemelerin uygulanmasini saglamak.
Bilgi guvenligi risklerinin belirlenmesi, analiz edilmesi, degerlendiriimesi, izlenmesi ve gézden geciriimesine yonelik gcalismalarin
koordinasyonunu saglamak.

Bilgi glivenligi risklerine iliskin alinmasi gereken 6nlemleri ilgili teknik ve idari birimlerle koordine etmek ve uygulama sonuglarini
takip etmek.

Bilgi guivenligi ihlal olaylarinin ilgili sistem uzmanlari ve birimlerle koordinasyon igerisinde degerlendirilmesini, kayit altina alinmasini,
mudahale slreclerinin ydratilmesini ve sonuclarinin izlenmesini saglamak.

Bilgi glivenligi ihlal olaylari sonrasinda gerekli diizeltici ve onleyici faaliyetlerin baslatilmasini ve takibini koordine etmek.

Problem kayitlari ile dizeltici ve 6nleyici faaliyet kayitlarinin uygun sekilde olusturulmasini, saklanmasini, izlenmesini ve gerektiginde
ilgili birimlerle koordinasyon icerisinde sonuclandirilmasini saglamak.

Bilgi Glivenligi Yonetim Sisteminin planlandigi ve dokiimante edildigi sekilde uygulanip uygulanmadigini takip etmek ve tespit edilen
uygunsuzluklara iliskin gerekli aksiyonlarin alinmasini saglamak.

Bilgi ve iletisim glvenligi kapsaminda gerceklestirilecek i¢c denetim faaliyetlerini planlamak, koordine etmek ve sonuclarini takip
etmek.

ic ve dis denetimler sonucunda tespit edilen uygunsuzluk, gézlem ve iyilestirme alanlarina iliskin calismalarin yiritilmesini ve
sonuglandiriimasini takip etmek.

Bilgi ve iletisim glvenligi farkindalik ve egitim ihtiyacglarini belirlemek, egitim planlarinin hazirlanmasini ve egitimlerin
gerceklestiriimesini koordine etmek.

Bilgi glivenligi kapsaminda kurum personeline yonelik farkindalk galismalarinin planlanmasini ve yuritilmesini saglamak.

Bilgi glivenligi faaliyetlerinin yuratilmesi icin gerekli insan kaynagdi, yazilim, donanim, hizmet ve diger kaynak ihtiyaclarini
degerlendirmek ve Birim YOneticisine/Daire Baskanligina sunmak.

Bilgi ve iletisim glvenligine iliskin mevzuat, standart, rehber ve kurumsal diizenlemelerdeki degisiklikleri takip etmek ve gerekli
uyum cgalismalarini koordine etmek.

Bilgi ve iletisim glvenligi kapsaminda Universitenin ilgili akademik ve idari birimleriyle koordinasyonu saglamak.

Bilgi glivenligi faaliyetlerine iliskin kayit, rapor, performans gostergesi ve degerlendirme bilgilerinin hazirlanmasini saglamak ve Ust
yonetime sunmak.

Birimin gorev alaniyla ilgili tespit edilen risk, uygunsuzluk ve givenlik agiklarini ilgili Birim Yoneticisine/Daire Baskanhgina bildirmek
ve alinan énlemlerin takibini gerceklestirmek.

Birimde gérev yapan personelin gorev alanlariyla ilgili calismalarini koordine etmek ve yuratilen faaliyetlerin takibini yapmak.

Birim Yoneticisi ve Daire Baskani tarafindan gorev alani kapsaminda verilen diger is ve islemleri ylritmek.
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Ortak Sorumluluklar

e Etik Kurallara uygun davranislarda bulunmak, gérevlerini yerine getirmek.
e Mevzuati takip etmek, degisiklikler hakkinda birim st yonetimine bilgi vererek ilgili is ve islemleri yerine getirmek.

e Gorevi ile ilgili tim faaliyetlerini kalite gelistirme ve ic kontrol sistemi tanim ve diizenlemelerine uygun olarak yurutidlmesini
saglamak.

e Yapacadi is ve eylemleri, seffaflik, hesap verebilirlik ve katilimcilik anlayisi icerisinde ve kamu kaynaklarini verimli kullanilacak
bicimde yerine getirmek.

« is sagligi ve givenligi ile ilgili tedbirlere uymak.
e Gorevlerini ve kullandigi otomasyon sistemlerine dogru ve zamaninda bilgi girislerini yapmak.
o Kalite politikalar ve prosedurlerinden haberdar olmak ve gerekli hallerde giincellenmesine katki sunmak.

e PP.5.3.PRS.0001 OMU PAYDAS GERI BILDIRIM YONETIMI PROSEDURU geregince paydaslarla nezaketli olarak iletisim kurmak, geri
bildirim kaynaklarindan ulasan paydas bildirimini birim paydas iletisim gorevlisine iletmek.

e Kurumun i¢ ve dis tetkik/degerlendirme slireglerine katilim saglamak.

Vekalet Durumu

e Bilgi ve iletisim Guvenligi Biriminde gérev yapan ve Birim Yéneticisi tarafindan uygun gériilen personel.

Aranan Nitelikler

o Universite mezunu olmak.

e Temel bilgisayar kullanim bilgisine sahip olmak.

e Bilgi glvenligi, risk yonetimi ve Bilgi Glvenligi Yonetim Sistemi slirecleri hakkinda bilgi sahibi olmak.

e Bilgi glvenligi standartlari ve kurumsal glvenlik slireglerini takip edebilecek bilgi ve deneyime sahip olmak.
e Koordinasyon, raporlama, problem ¢ézme ve takip yetkinligine sahip olmak.
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